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Seien Sie smart -
Sichern Sie Ilhr Smartphone
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Smartphones gehéren heute zum Leben - Sie
erfreuen sich leider auch bei Straftaterinnen und
Straftatern groRer Beliebtheit.

Der Verlust des Smartphones durch Diebstahl oder
Raub hat nicht allein den finanziellen Schaden zur
Folge, auch samtliche nur auf dem Gerat gespeicherte
Daten, wie zum Beispiel Fotos und Kontakte sind
verloren. Daher ist es wichtig, dass Besitzerinnen und
Besitzer eines Smartphones auch smart handeln und
das Gerat fur Tater unbrauchbar machen!

Machen Sie es Dieben schwer.

Gewusst wie - Vorbeugen, bevor das Mobiltelefon weg ist:

e Notieren Sie die Daten ihres Mobiltelefons:
Handymarke, SIM-Kartennummer, IMEI-
Nummer (Geratenummer des Telefons), Hotline
des  Netzbetreibers, lhre  Kundennummer.
Informationen,wie Siedie Geratenummerfeststellen
kénnen, finden Sie in der Gebrauchsanleitung
Ihres Mobiltelefons (bei den meisten Geraten
funktioniert dies mit der Tastenkombination *#06#).
Alternativ suchen Sie in den Geréateeinstellungen
nach System- oder Gerateinformationen. Dort
stehen alle Daten, die Sie in den beigefugten
.Handypass* eintragen kdnnen. Bewahren Sie ihn
zusammen mit dem Kaufbeleg gut auf und fuhren
Sie ein Duplikat des Handypasses mit sich.

e Aktivieren Sie einen Geratesperrcode, indem Sie
zum Beispiel eine PIN, einen Wischcode oder
Gesichts-/Fingerabdruckscan speichern, da sonst
auf samtliche Anwendungen und Inhalte Zugriff
genommen werden kann.

o Oftmals ist die Funktion der Gerateortung bereits
durch den Hersteller aktiviert. Ansonsten kénnen
Sie diese Funktion, sowie die L6schung von Inhalten
und Sperrung des Gerates, selber aktivieren oder
eine zusatzliche App installieren. Nutzen Sie nur
den offiziellen App-Store (Apple App Store, Google
Play). Sie muissen die Zugangsdaten fur die
jeweilige Software bzw. Apple-ID/Google-Account
kennen.

o Einige Apps koénnen Uber einen SIM-Karten-
Wechsel informieren. Mit dieser Funktion kénnen

Sie die SIM-Kartennummer des neuen Nutzers
nach Diebstahl erhalten. Wenn Sie aufgrund dieser
Gerateeinstellung Informationen Uber einen SIM-
Kartenwechsel erhalten, teilen sie die neue SIM-
Kartennummer der Polizei umgehend mit.

Legen Sie regelmaRig Sicherungskopien wichtiger
Daten an, die auf dem Gerat gespeichert sind.
Zeigen Sie Unbekannten nicht ihr Handy, zum
Beispiel bei Nachfragen nach der Uhrzeit, und
legen Sie es in der Offentlichkeit nicht aus der Hand.
Mobiltelefone sind am sicherstenin verschlieBbaren
Innentaschen. Taschen- und Trickdiebe nutzen
unauffélligen Kdrperkontakt im Gedrange, lenken
ihre Opfer ab und nutzen deren Unachtsamkeit.

Was tun, wenn das Mobiltelefon entwendet wurde?

Wenn Ihnen das Smartphone gewaltsam entwendet
wurde, alarmieren Sie sofort die Polizei Uber den
Notruf 110. Kénnen Sie eine Taterbeschreibung
geben und die Fluchtrichtung benennen? Hat
jemand die Tat gefilmt?

Ist eine Gerateortung nicht mehr madglich,
veranlassen Sie umgehend die Sperrung der
SIM-Karte durch einen Anruf beim Netzbetreiber
(auch Prepaid-Kunden) und informieren Sie sich
zuséatzlich uber die Mdglichkeit einer IMEI-Sperre.
Mit einer ungesperrten SIM-Karte besteht die
Gefahr, dass der Tater in lhrem Namen Kosten
verursacht.

Nutzen Sie die Gerateortung moglichst schnell.
Die Unternehmen wie zum Beispiel Apple oder
Google ermdglichen die Verwaltung der jeweiligen
Sicherheitsfunktionen Uber das Internet. Dazu
mussen Sie sich an lhrem Account/Konto anmelden.
Nach Verlust des Smartphones kann eine Ortung
des Gerates oder eine Léschung von Daten
dann aus der Ferne erfolgen. Beachten Sie, dass
diese Funktionen nach Sperrung der SIM-Karte
grundsatzlich nicht mehr durchgefihrt werden
kénnen. Insofern missen Sie  entscheiden,
zu welchem Zeitpunkt Sie die SIM-Karte beim
Netzbetreiber sperren lassen.

Erstatten Sie bei Verdacht einer Straftat immer
eine Anzeige bei der Polizei. Bringen Sie alle

Unterlagen zum Mobiltelefon, lhre Notizen mit
der Geratenummer/IMEI-Nummer (Handypass)
und lhren Ausweis mit zur Polizeidienststelle.

Smartphone nach Verlust zuordnen/Hilfe im
Notfall

Alle Smartphonesysteme bieten einen sogenannten
Notfallpass. Bei Auffinden eines vorher entwendeten
oder verlorenen Mobiltelefons kdénnen die vom
Eigentimer eingetragenen  Notfallinformationen
in gesperrtem Zustand Uber das Telefon
aufgerufen werden. Sofern Notfall-Telefonnummern
eingespeichert sind, kdnnen die Kontakte uUber das
Auffinden des Gerates zum Beispiel durch die Polizei
in Kenntnis gesetzt werden. Weiter kénnen auch
Angaben zur Blutgruppe, Allergien, etc. fur den Fall
eines Unfalles aufgenommen und angezeigt werden.
Lassen Siesichdas EinrichtenaufdenHerstellerseiten
anzeigen. Informationen und Anleitungen tragen
auch immer aktuell Suchmaschinen zusammen:
“>Herstellername< Smartphone Notfallpass einrichten®.

Weitere Informationen finden Sie im Internet auf den
Seiten:

* www.bsi-fuer-buerger.de

¢ www.susii.koeln

* www.polizei-beratung.de
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